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 KÄSITTEIDEN MÄÄRITTELY 
 
 
AD Active Directory. Aktiivihakemisto käyttäjien, työasemien ja käyttöoikeuksien hallintaan. 
Attribuutti Viitataan yleensä Active Directory -profiilin yksittäiseen tietueeseen. 
ESB Enterprise Service Bus. Laajamittaisen tiedonvälitykseen järjestelmien välillä kehitetty so-
vellusrajapinta 
HenkHa Henkilöstön Hallinta. Asiakasyrityksen sidosryhmien käytössä oleva tietokanta käyttäjien 
tunnuksista ja järjestelmille olennaisista käyttäjätiedoista. 
OU Organisational Unit. Viitataan ‘organisaatioyksikköön’, eli keinoon määritellä yksittäinen 
joukko käyttäjiä. 
Rollback Järjestelmän tai tietokannan palautus aikaisempaan varmuuskopioon. 
SD Service Desk. Asiakasyrityksen tilaama palvelu, jossa järjestelmäasiantuntijat pitävät huo-
len yrityksen IT-tuesta, infran ylläpidosta ja sen kehityksestä 
Skripti Lyhyt ohjelma, jolla pyritään toteuttamaan toistuvasti jokin tai jotkin toimenpiteet 
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1 JOHDANTO 
 
 
Useiden mutkien kautta selvittäessäni itselleni mahdollista opinnäytetyön aihetta, päädyin kysymään 
ohimennen esimieheltäni, mahtaisiko hänellä olla ideoita opinnäytetöihin, jotka voisin suorittaa suoraan 
työnantajalleni. Satuimme juuri kyseisen viikon viikkopalaverissa puhumaan käyttövaltuushallinnan nä-
kökulmasta ongelmallisesta käyttäjätunnuksien hakulomakkeesta, joka salli niin runsaasti ihmislähtöisiä 
virheitä, että se hidasti käyttövaltuushallintahenkilön töitä merkittävästi. 
 
Selviteltyäni asiaa syvemmin, olin äärimmäisen kiinnostunut aiheesta. Asiakasyrityksemme kuitenkin 
ilmoitti esityksen jälkeen, ettei ole kiinnostunut lomakkeen parantamisesta mahdollisen korvaavan jär-
jestelmän tullessa jossain vaiheessa tulevaisuutta. Onnekseni kuitenkin asiakasyrityksellä sattui olemaan 
oma ideansa mahdolliseen opinnäytetyöhön: sisäisten intrasivujen käyttövaltuushallinnan uudelleen-
luonti. 
 
Intrasivujen “ryhmien” käyttöoikeuksien hallinnointi oli tällä hetkellä ontuvan automaation varassa, joka 
suuremman datatiedon siirtymän jälkeen oli hajonnut käyttökelvottomaksi. Asiakasyritys työnantajan 
kontaktihenkilön kanssa esitti pyynnön, että esittäisin ja toteuttaisin korvaavan käyttövaltuushallintajär-
jestelmän, joka olisi Service deskin hallinnoitavissa AD-ryhmien avulla. 
Hyppäsin projektiin ilomielin ja mittava useiden eri järjestelmien kattava tieto-, ja tiedonliikkumisen 
dokumentaation etsintä käynnistyi. Näiden pohjalta esitettiin joitakin eri ehdotuksia asiakasyritykselle, 
joista myöhemmin työssä kuvailtava valmis tuote sitten syntyi.  
 
Työ on dokumentoitu suojellen työnantajan ja asiakasyrityksen välisiä liikesalaisuuksia. 
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2 ASIAKASYRITYKSEN TYÖMPÄRISTÖ 
 
 
Aluksi esittelen opinnäytetyön kannalta relevantit asiakasyrityksen käytössä olevat järjestelmät ja tiedon 
ylläpitoon olemassa olevat automaatiot. Lisäksi esittelen tällä hetkellä käytössä olevan käyttövaltuuspo-
litiikan opinnäytetyön kannalta olennaisilta osin. 
 
 
 
KUVIO 1. Asiakkaan järjestelmissä kulkevaa tietoa havainnollistava kuvio (Henkha – Active directory 
-kentät, 2016) 
 
 
2.1 Tietojärjestelmät 
 
Aluksi esitellään järjestelmät siltä osin, kun ne koskettavat opinnäytetyötä. Yritetään avata kunkin jär-
jestelmän roolia tiedonkulkupuussa. 
 
 
2.1.1 Hera 
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Asiakasyrityksen kanssa työsuhteessa olevien käyttäjien rekisteri. Asiakasyrityksen esimies syöttää työ-
sopimuksellisten käyttäjien henkilötiedot, työsuhteet ja työtehtävätiedot Heraan, josta tiedot siirretään 
käytettäviksi eri osapuolien järjestelmiin. Opinnäytetyön kannalta olennaiset tietueet Herasta ovat työ-
suhteen voimassaolo, sähköposti, käyttäjän kustannuspaikka ja organisaatioyksikkö. (Hera (SAP), 2017) 
 
 
2.1.2 Henkilöstöhakemisto (HenkHa) 
 
Service deskin käytössä oleva tietokanta. Käyttäjäprofiili luodaan joko automaatiolla Heran pohjalta tai 
manuaalisesti asiakasyrityksen ulkopuoliselle käyttäjälle. Service desk ylläpitää manuaalisesti käyttä-
jille luotuja eri järjestelmien käyttäjätunnuksia koonnillisesti HenkHan tietokentissä. Herasta automaa-
tiolla tuleva tieto kirjoittaa yli mahdolliset Service deskin muutokset, eli Hera on tietojärjestelmien 
puussa ensimmäinen. Opinnäytetyön kannalta olennaiset tiedot HenkHasta ovat käyttäjän sähköposti-
tieto, kustannuspaikkatieto ja organisaatioyksikkö. Paikkansapitävät käyttäjä-käyttäjätunnus -linkitykset 
mahdollistavat tietokenttien automaattisen liikkumisen HenkHan ja AD:n välillä. (HenkHa, 2018) 
 
 
2.1.3 Active Directory (AD) 
 
Active Directoryssä hallinnoidaan yrityksen käytössä olevia työasemia, käyttäjiä ja suurinta osaa yrityk-
sen käyttöoikeuksista. Käyttäjien Active Directory -profiilit sisältävät joitain järjestelmien toiminnan 
kannalta olennaisia käyttäjätietoja, kuten sähköposti, puhelinnumero, kustannuspaikka, organisaatio-, ja 
esimiestiedot. AD-käyttöoikeusryhmillä hallinnoidaan käyttöoikeuksia eri järjestelmiin. Muun muassa 
sähköpostiprofiilit luodaan AD-käyttöoikeusryhmillä, jotka automaation myötä tulevat luoduksi suoraan 
sähköpostijärjestelmään. (AD-tunnus, 2017) 
 
 
2.1.4 Intra-, ja sähköpostiympäristö 
 
Tunnetun sosiaalisen median alustalle luotu intra, johon kirjautuminen tapahtuu sähköpostitunnuksilla. 
Tämä tarkoittaa luonnollisesti sitä, että yrityksen sähköpostia omaamattomat käyttäjät eivät pääse Intraa 
selaamaan.  
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Intra sisältää muun muassa asiakasyrityksen tietopankin käytössä olevien järjestelmien käyttöön, erilai-
sia tilauslomakkeita ja pikalinkit asiakasyrityksen käytössä oleviin järjestelmiin. Lisäksi intrassa on so-
siaalisille medioille tyypillinen uutisvirta, jossa pääsee näkemään kuulumiinsa yhteisöjen viimeisimpiä 
päivityksiä. Ominaisuus on kätevä ilmoituksille ja tiedotuksille, jotka eivät vaadi sähköpostiliikennettä. 
 
Intrassa toimii näiden lisäksi myös käyttäjien hallinnoimia yhteisöjä ja työtiloja. Yhteisöjen tarkoitus 
vaihtelee aina kirpputoreista järjestelmien ja yksikköjen omiin keskusteluryhmiin, kun taas työtilat sito-
vat yhteen palveluntarjoajan muut palvelut, kuten pilvitallennus ja yhteiset kalenterit. Yhteisöjen ja työ-
tilojen käyttöoikeuksien jakelu tapahtuu ryhmän omistajan toimesta joko yksitellen käyttäjäkohtaisesti, 
tai hyödyntäen palveluntarjoajan päähän luotuja sähköpostilistoja. (Intra (FAT SD), 2018) 
 
 
2.2 Integraatioliittymät 
 
Tietojärjestelmien välillä tiedon kulusta pitää huolen eri integraatioliittymät. Opinnäytetyön osalta käy-
tössä on kaksi olennaista integraatiota - HenkHan tiedonkulusta vastaava ESB-integraatioalusta, sekä 
sähköpostijärjestelmään yhteydessä oleva synkronointi. 
 
 
2.2.1 ESB integraatioalusta 
 
ESB Integraatioalusta kattaa suurimman osan asiakasyrityksen tiedonkulusta. Järjestelmällä on oma sitä 
ylläpitävä osasto ja se käytännössä vastaa kaikesta tiedonkulusta, joka joko lähtee tai kulkee HenkHasta. 
HenkHa käytännössä sisältää kaiken järjestelmille olennaisen tiedon käyttäjistä, joten käyttäjätietoja on 
helppo ylläpitää eri järjestelmissä yhden liittymän avulla. 
 
Opinnäytetyön osalta ESB:n toiminta keskittyy välille Hera - HenkHa - AD. ESB välittää käyttäjätiedot 
Heraan merkitysti HenkHaan niille määrätyille paikoilleen ja AD-tunnukselle heti, kun HenkHaan on 
käyttäjälle kuuluva tunnus tutustutettu. ESB ylläpitää tarvittaessa myös vähemmän olennaisen tiedon 
kulkua HenkHaan ja AD:lle, kuten tässä työssä olennaiset kustannuspaikkatiedot ja organisaatioyksiköt. 
(HenkHa – Active Directory -kentät, 2016) 
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2.2.2 Sähköpostijärjestelmän synkronointiliittymä  
 
Uuden sähköpostin tutustuttaminen järjestelmään on käyttöoikeusryhmän lisäyksen jälkeen täysin auto-
matisoitu prosessi. Integraatio tarttuu AD-tunnukseen, jolle lisätään sähköpostioikeudet välittömästi 
AD-käyttöoikeusryhmän muutoksen jälkeen. Integraatio ottaa AD-tunnuksesta attribuuttien avulla mää-
rätyn sähköpostiosoitteen, nimen ja organisaatioyksikön ja sijoittaa uuden käyttäjän sähköpostijärjestel-
mään oikein nimitiedoin ja organisaatiotiedoin. Tästä eteenpäin sähköpostitilin ja esimerkiksi sähköpos-
tiryhmien tai -listojen jäsenyyksiä hallitaan Service deskin toimesta kokonaan sähköpostin hallintapa-
neelista ilman tarvetta palveluntarjoajalle. (Sähköposti ja palveluntarjoaja, 2018) 
 
 
2.3 Työn kuvaus  
 
Esitellään asiakasyrityksen tilaama työ, tällä hetkellä voimassa oleva käyttöoikeuspolitiikka ja siinä ole-
vat puutteet, jotka pyritään korjaamaan uudella suunnitelmalla. 
 
 
2.3.1 Tilattu työ 
 
Asiakasyritykseltä tullut työpyyntö on tiiviisti kiteytettynä seuraava: Keksi käyttövaltuuspolitiikka, jolla 
saataisiin intrassa olevien yhteisöjen ylläpito hallinnoitavaksi AD-käyttöoikeusryhmillä. Syitä tilauk-
selle oli kaksi.  
 
Ensiksi, tällä hetkellä sähköpostien hallinnointi on jo kokonaan Service deskin ylläpidossa lukuun otta-
matta intran yhteisöjä. Tämä halutaan siirtää myös sähköpostin palveluntarjoajalta Service deskin yllä-
pidettäväksi.  
 
Toiseksi, aiemmin käytössä ollut yhteisöjen käyttöoikeuksien automaatio on ollut verrattain herkkä vir-
heille ja muutoksille. Aiemmin tänä vuonna toteutetun organisaatiorakennemuutoksen, jossa kustannus-
paikkanumerot kokivat täydellisen uudistuksen, myötä automaatio on käytännössä jäänyt käyttökelvot-
tomaksi. Tilapäisesti yhteisöihin liittyvät sähköpostilistat ovat manuaalisesti Service deskin ylläpidossa 
esimiesten pyydettäessä. 
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2.3.2 Tämän hetken politiikka 
 
Tällä hetkellä käyttöoikeudet yhteisöihin ovat aiemmin mainitusti olleet sähköpostin palveluntarjoajan 
ylläpitämän automaation varassa. Automaatio simuloi käyttöoikeusryhmiä luomalla kustannuspaikka-
numeroille omat sähköpostilistat, joille on määritelty oikeudet omiin yhteisöihinsä intran puolella. Au-
tomaatio kulkee suurin piirtein seuraavasti: 
 
1. Käyttäjälle luodaan työsopimus. Käyttäjän ja työsopimuksen tiedot syötetään Heraan. Syötetty-
jen tietojen mukana tulee myös työtehtävään kuuluva kustannuspaikkanumero. 
2. Integraatioliittymä ESB tarttuu uusien syötteiden ja muutoksien myötä käyttäjän tiedot Henk-
Haan. HenkHaan siirtyy mikä tahansa käyttäjän tietue, jonka tiedetään olevan käytössä jossain 
toisessa järjestelmässä. Automaation toiminnan kannalta olennainen tieto on kustannuspaikka-
numero. 
3. Service deskin luotua käyttäjälle AD-käyttäjätunnus ja tunnustiedon lisättyä HenkHaan, tarttuu 
ESB jälleen tiedonkulkuun. ESB välittää HenkHasta Active Directoryyn käyttäjätunnukselle 
HenkHaan välitetyt tietueet. Kustannuspaikkanumero saapuu tämän automaation mukana AD-
tunnukselle. 
4. Jos AD-tunnukselle lisätään sähköpostitietue ja sähköpostin käyttöoikeusryhmä, tarttuu sähkö-
postijärjestelmän synkronointi peliin. Välittömästi sähköpostin käyttöoikeusryhmän muutoksen 
jälkeen alkaa synkronointi luoda sähköpostijärjestelmään käyttäjää vastaavaa sähköpostiprofii-
lia, joka sisältää ajantasaiset käyttäjän nimitietueet ja sähköpostiosoitteen. Tällä tavoin toiminta 
mahdollistaa sähköpostiin kirjautumisen hyödyntäen AD-käyttäjätunnuksia.  
5. Mikäli synkronointi havaitsee AD-tunnuksella kustannuspaikkanumeron, lisää se uuden luodun 
sähköpostiosoitteen myöskin kustannuspaikkanumeroa vastaavaan postituslistaan. Postituslistat 
kulkevat mallilla <kustannuspaikkanumero>@<asiakasyritys>.  
6. Intran yhteisöihin on valtuutettu oma listansa kustannuspaikkanumeroita. Näin ollen yhteisöihin 
päätyy aina oikeat käyttäjät. Postituslistan jäsenillä on oletuksena vain lukuoikeudet yhteisöihin. 
 
 
2.3.3 Nykyisen politiikan puutteita 
 
Nykyinen käytäntö antaa perusteet yhteisöjen toiminnalle, mutta ylläpidollisesta näkökulmasta järjestely 
on varsin puutteellinen. Koska politiikka nojaa täysin automaatioon, on erilaiset poikkeusmenettelyt tai 
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automaation ohitukset liki mahdottomia. Myöskin, koska eritasoiset roolit sähköpostilistassa eivät vai-
kuta yhteisöjen kirjoitusoikeuksiin, on näiden hallinta täysin sähköpostin palveluntarjoajan varassa. 
Koska käyttövaltuushallintaa yritetään keskittää Service deskille, ei tämä ole haluttu ominaisuus. 
 
Häiriöherkkyys havainnollistui erinomaisesti aiemmin tänä vuonna organisaatiorakenteellisten muutos-
ten jälkeen. Koska kustannuspaikkanumerot vaihtoivat kokonaan muotoa, automaatio lakkasi välittö-
mästi toimimasta ja aiheutti suuremman luokan häiriön intran yhteisöjen toiminnassa. Automaatio ei 
enää löytänyt kustannuspaikkanumeroita vastaavia listoja, jonka myötä se rupesi tyhjentämään olemassa 
olevia kustannuspaikkanumeroiden postituslistoja. Tilanteen korjaaminen vaati suuremman luokan roll-
backin sähköpostijärjestelmässä. Koska rakennemuutos oli kuitenkin pysyvä, jouduttiin automaatiosta 
luopumaan. Tällä hetkellä Service desk hoitaa lisäykset ja poistot kustannuspaikkalistoilta esimiesten 
pyynnöstä. Menetelmä ei pitkällä tähtäimellä ole millään tasolla vaihtoehto, sillä henkilöstöä on run-
saasti ja tehtäväkiertoa tapahtuu merkittäviä määriä, eli ylläpitokustannukset olisivat työtunteina mitat-
tuna kovat. 
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3 MALLI UUDEKSI KÄYTTÖOIKEUSPOLITIIKAKSI 
 
 
Perustuen työnantajan, asiakasyrityksen ja sähköpostipalveluntarjoajan kanssa käytyihin palavereihin, 
sekä omaan pohdintaani, olen mallintanut seuraavan politiikan asiakasyritykselle esitettäväksi uudeksi 
käyttöoikeuspolitiikaksi intran yhteisöjen osalta. 
 
 
3.1 Organisaatiorakenne 
 
Kuvaillaan esiteltävä malli uuteen käyttövaltuuspolitiikkaan. Esitellään lyhyesti uuden mallin hyödyt 
verrattuna vanhaan politiikkaan ja uuden politiikan vaikutukset olennaisiin järjestelmiin. 
 
 
3.1.1 Uusi organisaatiomalli 
 
Uudessa mallissa luovutaan käytössä olleista kustannuspaikkanumeroiden mukaisista ryhmistä. Kus-
tannuspaikkanumeroiden mukaiset ryhmät ovat antaneet käyttäjille helpon rajapinnan, josta käsitellä 
ryhmien avulla käyttöoikeuksia. Pohjimmaisen tason kustannuspaikkanumerot ovat esimiehille ja pro-
jektinvetäjille tuttuja niiden ollessa osa päivittäistä työelämää. Selkokielisten nimien puute kuitenkin 
vaikeuttaa omalle työlle ulkopuolisten organisaatioyksiköiden tuomista mukaan yhteisöihin tai työti-
loihin. 
 
Tämän lisäksi kustannuspaikkanumerot ovat myöskin tietue, jotka ovat pienemmällä mittakaavalla 
usein muutoksien alla. Lisäyksiä, poistoja ja muutoksia tehdään aktiivisesti organisaation kustannus-
paikkoihin, joten mikäli AD-ryhmien muodostamista ei automatisoida, voi niiden ylläpito osoittautua 
tarpeettoman vaativaksi tehtäväksi Service deskille. 
 
Jotta sähköpostiryhmien hyödyntäminen käyttövaltuushallinnassa olisi mahdollisimman hyödyllistä 
niin monelle henkilölle kuin mahdollista, luovutaan ryhmien yksitasoisuudesta ja otetaan käyttöön 
puumainen organisaatiorakenne, jossa voidaan hyödyntää minkä tahansa organisaatiotason yksiköitä. 
Tämä mahdollistaa entistä laajempien käyttäjämäärien hallinnoinnin vain muutamalla hiiren klikkauk-
sella. 
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Käytettävä organisaatiomalli mallinnetaan Herassa käytössä olevasta rakenteesta. Pyritään pitämään 
malli Heraan nähden identtisenä, jotta oikeellisuus voidaan vahvistaa suoraan pyytämällä. Jokainen 
Heraan merkitty organisaation elin omistaa oman 8-numeroisen ID-tunnisteen ja elimen selkokielisen 
nimen, esimerkiksi ”HR”. Organisaatioiden ID:t eivät salli Heran päässä käyttäjävirheitä, vaan perus-
tuvat ainoastaan jo olemassa olevaan tietoon. Lisäksi käyttäjillä tai esimiehillä ei ole suoraa pääsyä 
käyttäjien organisaatio-ID:seen, vaan tämän määrittää aina Heran tukihenkilö työhön tullessa tai työ-
tehtävää vaihdettaessa.  
 
 
3.1.2 Mallin vaikutus AD-tunnukseen 
 
Kustannuspaikkanumeron ollessa kuitenkin olennainen tekijä niin esimiehille, kuin käyttäjillekin, ei 
sen synkronoinnista voida kuitenkaan luopua. KP-numeroiden on oltava helposti saatavilla ja tarkistet-
tavissa käyttäjien tiedoista. Tästä syystä säilytetään kustannuspaikkanumeron vienti käyttäjien AD-tun-
nuksille ja otetaan käyttöön erillinen AD-attribuutti organisaatio-ID:den hyödyntämiseen. 
 
Toimenpide vaatii uuden tietueelle sopivan attribuutin allokoinnin sähköpostiryhmien käyttöön. Attri-
buuteista ei ole vielä suurta pulaa, mutta on otettava huomioon niiden määrällinen rajallisuus. 
 
 
3.1.3 Käyttöoikeusryhmien valmistelu 
 
Luodaan käyttöoikeusmallia varten valmiiksi AD:lle organisaatiorakenteen mukaiset ryhmät. Pidetään 
ryhmien ylläpito ja ajantasaisuus Service deskin manuaalisessa hallinnassa automaatiovirheiden väistä-
miseksi. Luodaan ryhmät seuraavan logiikan mukaan: 
 
Display Name: Organisaatioyksikön selkokielinen nimi, esim. HR 
Login ID (pre-W2K): “sg<org-id>” 
E-mail: <orgid>@<asiakasyritys> 
Description: Elimen polku organisaatiossa (esim. HR\Talous) 
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Ryhmien luonnin jälkeen tarkastetaan tuotannossa oleva puurakenne ja luodaan ryhmien väliset suh-
teet sisäkkäin siten, että organisaation ylempi haara sisältää kaikki alemmat haarat. Määritellään jokai-
selle ryhmälle sen nimeä vastaava sähköpostiosoite <org-id>@<asiakasyritys> ja myönnetään ryh-
mälle sähköpostioikeus.  
 
 
3.2 Automaatio 
 
AD-ryhmistä luotavat sähköpostilistat pidetään ajan tasalla automaattisesti. Tuodaan ESB:hen mukaan 
organisaatio-ID:n synkronointi esimerkiksi AD-attribuuttiin ”Organization”. Hyödynnetään olemassa 
olevia AD:n ylläpitoskriptejä ja lisätään näihin mukaan käyttäjien lisääminen attribuutin mukaiseen 
AD-ryhmään ”sg<organization>”, niin kauan, kun organization-attribuutti ei ole tyhjä. 
 
 
3.2.1 Ryhmien luonti ja ylläpito 
 
Kytketään päälle sähköpostin palveluntarjoajalta ominaisuus, jolla saadaan tietty OU synkronoitua 
AD-tietojen perusteella. Ajastetaan synkronointi tapahtuvan kerran vuorokaudessa, ESB-ajon jälkeen. 
 
Luodaan skripti, joka tekee listan palveluntarjoajalla olevista OU:n sähköpostiryhmistä ja vertaa sitä 
AD:lla olevaan OU:hun, joiden pitäisi ryhmien osalta olla identtiset. Ensiajolla, ja puuttuvien ryhmien 
osalta, viedään palveluntarjoajalle seuraavat tiedot uuteen ryhmään: 
 
- Ryhmän nimi: Display name 
- Ryhmän sähköpostiosoite: mail 
- Ryhmän kuvaus: Description 
 
Ryhmäautomaatioon voidaan myöhemmässä vaiheessa tuoda mukaan myös sähköpostiryhmien sii-
vous, jossa voidaan listoja vertaamalla päätellä AD:lta poistuneet ryhmät ja tyhjentää ne myös palve-
luntarjoajalta.  
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3.2.2 Käyttäjien lisäys ja ylläpito 
 
Ryhmien jäseniä ylläpidetään automaattisesti. Käyttäjien lisäys-, ja poistoautomaatio ajastetaan aja-
maan kerran vuorokaudessa ryhmäautomaation jälkeen. Luodaan skripti, joka hallitsee ryhmäkohtai-
sesti sen sisältämät jäsenet. AD:lle tapahtuneet muutokset peilataan palveluntarjoajan hallintaan ensin 
lisäämällä AD:lla ryhmiin ilmestyneet uudet käyttäjät, jonka jälkeen poistetaan AD:lta poistuneet käyt-
täjät. Tällä logiikalla katamme myös tilanteen, jossa käyttäjä vaihtaa organisaatioelintä. 
 
Oletetaan automaation lisäävän palveluntarjoajan päässä käyttäjät aluksi AD-linkatulla verkkotunnuk-
sella ja sen mail-attribuutilla. Mikäli tämä epäonnistuu, lisätään listalle puhtaasti mail-attribuutin säh-
köpostiosoite.  
 
Lisätään automaatioon lisäyksien ja poistojen kirjanpito, jotta Service desk voi seurata automaation 
toimintaa, sekä reagoida mahdollisiin uusiin organisaatioyksiköihin, joita käyttäjille on lisätty, mutta 
tuotannosta ei löydy. 
 
 
3.3 Service deskin osuus 
 
Ryhmien luonti tapahtuu Service deskissä allekirjoittaneen toimesta. Luodaan olemassa oleva organi-
saatiomalli valmiiksi AD:lle ennen automaation miettimistä. Service desk pitää tuotannossa olevan or-
ganisaatiomallin ajan tasalla automaatiosta saatavilla häiriötiedoilla, sekä olemalla aktiivisesti yhtey-
dessä Hera-tukeen muutoksien toteuttamiseksi. 
 
Service deskin vastuulle jää myöskin poikkeustapaukset – mikäli jostain syystä tarvitaan organisaatio-
elimen ulkopuolinen käyttäjä osaksi organisaatiota, on organization-attributen lisäys tehtävä manuaali-
sesti. Suunniteltu automaatio ei salli muunlaisia poikkeamia, joten lisäykset on tehtävä attribuutin pe-
rusteella. 
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4 PROJEKTINHALLINTA 
 
 
Virallisen asiakasyritykseen myydyn projektin mukaisesti työ eteni projektinhallinnan sääntöjen mu-
kaisesti. Työ sovittiin palaverissa, uusi malliesitys esitettiin palaverissa ja työn etenemistä ja työvai-
heita seurattiin palavereissa. Käydään kappaleessa läpi projektinhallinnallisesti merkittävät tapahtumat 
työtä hyväksyttäessä. 
 
 
4.1 Projektin esittely ja hyväksyminen 
 
Projekti esiteltiin kappaleessa kolme kuvaillussa muodossa koordinaatiopalaverissa työnantajan pro-
jektivastaavalle, ohjelmistoarkkitehdille, asiakasyrityksen kehityspäällikölle ja sähköpostijärjestelmän 
palveluntarjoajan edustajalle.  
 
Ohjelmistoarkkitehdin ja palveluntarjoajan edustajan palaute oli hyvin pintapuolista ja liittyi lähinnä 
suunnitelman toteuttamisen käytännöllisiin osapuoliin. Sovittiin hyvä työjärjestys ja oikeaoppisen tes-
tausympäristön puuttuessa tarvittavat toimenpiteet ennen suunnitelman tuotantoon panoa. 
 
Asiakasyrityksen kehityspäällikölle tehtiin selväksi ryhmien toiminta ja informaation kulkujärjestys. 
Kehityspäällikkö oli tyytyväinen tilanteeseen, jossa informaatio kulkee suoraan käyttäjien työtenkijä-
profiileista. Malli oli omiaan minimoimaan käyttäjävirheet, kuitenkin säilyttäen käyttöoikeuspolitiikan 
helposti hallittavana ja poikkeuksia sallivana. Kehityspäällikkö kehotti kuitenkin unohtamaan yrityk-
sen ulkopuoliset käyttäjät ja konsultit toistaiseksi projektista, sillä heitä on harvemmin menneisyydessä 
tarvinnut organisaatioelimien sisäisiin järjestelmiin tuoda. 
 
 
4.2 Projektinhallinnalliset muutokset 
 
Projekti otti yllättävän käänteen, kun saimme ensimmäisen koordinaatiopalaverin jälkeen tiedon palve-
luntarjoajalta, että asiakasyrityksen sopimus ei sallikaan hyväksyttyä mallia. Sopimus rajoittaa AD-
synkronoinnin ainoastaan koko organisaation laajuiseksi, eikä lainkaan mahdollista yksikkökohtaista 
määrittelyä. 
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Tiedon saamisen jälkeen pidimme pikaisen uusintapalaverin työn kohtalosta. AD-ryhmien käyttö oli 
pois laskuista, mutta asiakasyrityksen ja projektipäällikön toive oli edelleenkin, että käyttöoikeusryh-
mät saataisiin SD:n hallinnoitavaksi. Tämä tarkoitti käytännössä sitä, että oli kehitettävä järjestelmä, 
johon SD:llä olisi täysi pääsy, mutta ei kuitenkaan nojaisi niin rankasti oikeelliseen tietoon ja virhe-
herkkään automaatioon. 
 
Palaverissa päätettiin, että pidämme kahden viikon kuluttua seuraavan koordinaatiopalaverin, jossa mi-
nun tulisi esittää uusi, AD-synkronoinnin ohittava malli.  
 
 
4.3 Muutoksien suunnittelu 
 
Pohjimmiltaan projektiin tullut muutos on kiteytettävissä seuraaviin avainpointteihin: 
 
- AD-synkronointi on pois käytöstä 
- Ryhmiä ei voi suoraan hyödyntää postituslistojen luomiseen 
- Uusi malli tulee todennäköisesti olemaan lähellä vanhaa tyyliä 
- Uudessa mallissa on kuitenkin huomioitava vanhan politiikan virheherkkyys 
 
Muutoksia suunnitellessani, päätin ratkaista esitetyt avainongelmat kohta kohdalta. Lähtökohdaksi otin 
selvittää tarkalleen, mikä on ollut vanha käyttöoikeuspolitiikka. Työnantajani ohjelmistoarkkitehti toi-
mitti minulle palvelimella pyörineen skriptin, jolla ylläpidettiin kustannuspaikkaryhmiä. Tämän poh-
jalta saatoin lähteä rakentamaan uutta mallia, jossa ottaisin huomioon seuraavat kohdat: 
 
”AD-synkronointi on pois käytöstä” – Asiaa yksinkertaistaakseni, päätin unohtaa AD:n hyödyntämisen 
uudessa mallissa niin pitkälle, kuin mahdollista. Pyrin tällä yksinkertaistamaan tarvittavaa automaa-
tiota ja ns. ”Liikkuvia osia” helpomman dokumentoinnin, toteutuksen ja järjestelyn jälkimuokkaami-
sen mahdollistamiseksi., 
 
”Ryhmiä ei voi suoraan hyödyntää postituslistojen luomiseen” – Aiemmin mainitun AD:n unohtami-
sen myötä, jätetään myös käyttämättä AD-käyttöoikeusryhmiä. Luodaan postituslistat suoraan palve-
luntarjoajan hallintaan ja luodaan automaatio, joka ylläpitää näitä olemassa olevia listoja.  
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”Uusi malli tulee todennäköisesti olemaan lähellä vanhaa tyyliä” – Pelkäsin aluksi tämän olevan on-
gelma uutta mallia rakentaessa, mutta kunhan pystyin vastaamaan jokaiseen asiakasyrityksen huoleen 
vanhan järjestelmän puutteista, ei samankaltaisuudesta todennäköisesti olisi haittaa. 
 
”Uudessa mallissa on kuitenkin huomioitava vanhan politiikan virheherkkyys” – Päätin kuitata tämän 
ongelman sillä, että tulkitsen vanhan skriptin toimintaperiaatteen, selvitän sen kanssa esiintyneet vai-
keudet ja käsittelen jokaisen näistä omaa skriptiä luodessani. 
 
 
4.4 Projektiin mukaan otettavat muutokset 
 
AD-ryhmien hyödyntäminen työssä ja sen automaatiossa unohdetaan täysin. Teoriassa automaation ja 
hallinnan voisi toteuttaa kierrättämällä käyttäjät AD-ryhmien läpi, mutta vaihe on käytännön toimin-
nan kannalta tarpeeton, joten hallinnoidaan sähköpostiryhmiä suoraan palveluntarjoajan hallinnasta 
hyödyntäen käyttäjille saatavia attribuutteja. 
 
Sen sijaan, että luotaisiin sähköpostilistat hyödyntämällä sähköpostipalveluntarjoajan AD-integraa-
tiota, kitketään jälleen yksi tekijä pois unohtamalla palveluntarjoajan osallisuus listojen luomisessa ja 
ylläpidossa. Luodaan suoraan palveluntarjoajan hallintapaneeliin organisaatiota vastaavat sähköposti-
ryhmät puumaiseen rakenteeseen. 
 
Toteutetaan käyttäjä ylläpitävä automaatio Appelsiinille saatavilla olevin työkaluin, palveluntarjoajan 
asettamin rajoittein. Hyödynnetään mahdollisuutta hallinnoida palveluntarjoajan puolta skriptattavilla 
kielillä ja toteutetaan automaatio, joka ylläpitää täysin palveluntarjoajasta riippumattomasti organisaa-
tio-ID sähköpostiryhmien jäsenyydet. 
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5 SUUNNITTELU JA TOTEUTUS 
 
 
Kappaleessa kuvaillaan tilatun ja hyväksytyn työn toteuttaminen verraten sitä alkuperäiseen suunnitel-
maan. Avataan ajatusmaailmaa käytettävien työkalujen, tehtävän työn ja työssä käytettävän logiikan 
osalta. 
 
 
5.1 Sähköpostiryhmien suunnittelu 
 
Aloitetaan työn toteutus sähköpostiryhmien luomisella. Ryhmien olemassaolo on perusedellytys työn 
toteuttamiselle, eikä luotavaa automaatiota voida testata ilman palveluntarjoajan päässä sijaitsevaa or-
ganisaation mukaista ryhmärakennetta. 
 
Luodaan sähköpostiryhmät manuaalisesti suoraan hallintaan, sen sijaan että käytettäisiin automaatiota. 
Palveluntarjoajan kanssa käytävän kommunikoinnin ollessa parhaimmillaankin hidasta ja takkuilevaa, 
mahdollisten automaatiovaihtoehtojen selvittäminen ja opiskelu tässä vaiheessa on todennäköisesti 
enemmän ajan hukkaa, kuin työmäärän vähentämistä. 
 
Luodaan ryhmät noudattaen seuraavaa kaavaa: 
 
Ryhmän nimi: Organisaatioyksikön selkokielinen nimi, esimerkiksi ”Talous”  
Ryhmän sähköpostiosoite: Organisaatioelimen ID-numero, esimerkiksi ”12345678@<asiakasyri-
tys>.fi” 
Ryhmän kuvaus: Ryhmän sijainti organisaatiossa, esimerkiksi ”Yleiset toiminnot\Talous” 
 
Luodaan aluksi toimitetusta listasta pelkät ryhmät kuvauksen mukaisesti. Kuvattu luomismalli mahdol-
listaa ryhmien löytämisen palveluntarjoajan hakukoneilla missä tahansa muodossa, eli elimen nimellä, 
ID:llä tai sen sijainnilla organisaatiossa. 
 
Kun ryhmät on luotu valmiiksi, luodaan ryhmien väliset sisäkkäisyydet jälkikäteen minulle toimitetun 
organisaatiomallin mukaisesti. Luodaan hierarkia ”vasemmalta oikealle” ja ”ylhäältä alas”, eli luodaan 
ensin organisaation ylimmät juuret, joiden alle lisätään yksitellen niissä kuuluvat ryhmät. Luodaan 
pohja, eli tiimitaso, viimeisenä. 
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5.2 Sähköpostiryhmien toteutus 
 
ESB-integraatiolta saatiin lista, jonka mukaan sähköpostilistoja pystyttiin luomaan. Lista tuli kolmi-
portaisena – Yksikkö, Osasto ja Tiimi. Lista perustui jo synkronoitaviin tiimitietoihin ja luotiin kerta-
luontoisesti ryhmien luontia varten. 
 
Luotiin seurantaa varten Excel-taulukko, jolla oli helppo pitää kirjaa luoduista ryhmistä. Aloitettiin ku-
vaillusti luomaan ensin yksiköt, sitten osastot ja lopuksi tiimit. Ryhmien luontiin kului arviolta kolme 
työpäivää ja loppujen lopuksi ryhmiä oli n. 310. 
 
Seuraavaksi muokkasin seurantataulukkoa siten, että siinä oli helposti hahmotettavissa portaittain yksi-
köiden ja osastojen väliset suhteet. Yksikkö kerrallaan lisättiin kaikki kuhunkin yksikköön kuuluvat 
osastot sisäkkäin. Lopuksi sama toimenpide suoritettiin vielä tiimeille, sijoittamalla ne yksitellen ku-
hunkin kuuluvan osaston sisälle. 
 
Tiimien sijoitteluun ja koko työn tarkistamiseen kului luonnin päälle vielä noin kolme työpäivää. Työ-
vaihetta hidasti tukitehtävien hoitaminen ruuhkatilanteissa. 
 
 
5.3 Automaation suunnittelu 
 
Kun pohja työlle valmiiden ryhmien puolesta on luotu, voitiin lähteä pohtimaan automaation toteutta-
mista. Edellytykset automaatiolle oli yhtenevä työnantajan muun automaation kanssa, ajettavissa Win-
dows-palvelimelta, sekä otettava huomioon mahdolliset virhesyötöt ja ennakoitavissa olevat häiriöti-
lanteet. 
 
 
5.3.1 Aiemman skriptin analysointi 
 
Työnantajan ohjelmistoarkkitehti ilmoitti aluksi olevansa palveluksessani tarvittaessa. Koska aiempaa 
kokemusta skriptauksesta tai ammattitason ohjelmoinnista ei ole, päätin aloittaa tutkimisen selvittä-
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mällä, miten aiempi kustannuspaikkanumeroiden synkronointi oli toteutettu. Pyysin tähän automaati-
oon liittyvät tiedostot arkkitehdiltä ja rupesin opiskelemaan. Palavereissa kävi ilmi, että tällä hetkellä 
ei ole täysin varmaa tietoa, kuka on skriptin alkuperäinen tekijä, joten suoran lähteen hyödyntäminen 
ei ollut mahdollista. 
 
Tutkiessa skriptiä ja siitä keskustellessa arkkitehdin kanssa kävi ilmi, että skripti on toteutettu Po-
wershell-ohjelmointikielellä. Samaa Windows-ominaisuuksien hallintaan tarkoitettua kieltä oli käy-
tetty myös kaikessa muussa työnantajalla tuotannossa olevassa automaatiossa. Tutkittuani hieman Po-
wershellistä löytyvää tietoa internetistä, pidin todennäköisenä, että jopa ilman aiempaa kokemusta, 
pystyn skriptin kirjoittamaan tätä käyttöä varten. Arkkitehti antoi myös muutaman kontaktin työnanta-
jalta, jotka voivat tarvittaessa auttaa Powershell-kysymyksissä. 
 
Kustannuspaikkanumeroiden pohjalta sähköpostiryhmiä ylläpitävä skripti oli toteutettu hyödyntäen 
palveluntarjoajalle saatavilla olevaa komentorivipohjaista (CMD) työkalua. Työkalu tukee kutsuja ko-
mentorivisyntaksilla ja skripti tekee käyttäjien ja ryhmien tarkistukset, poistot ja lisäykset kutsuen tätä 
työkalua. 
 
Analysoinnin jälkeen kuvailisin skriptin seuraavasti: 
 
1. Skriptin alustus ja valmistelu 
a. Skripti pyytää cmd-työkalua hyödyntäen palveluntarjoajalta listan tuotannossa olevista 
sähköpostiryhmistä ja niiden jäsenistä 
b. Skripti parsii juuri tulostamansa ryhmälistan ja ESB-integraatiolta saamansa listan käyt-
täjistä, joilla on merkitty tietoihin kustannuspaikka, Powershell-ymmärrettävään tauluk-
komuotoon. Kaksisarakkeinen ESB-taulukko kertoo kunkin käyttäjän nimen ja ryhmän. 
Kolmisarakkeinen palveluntarjoajan lista kertoo ryhmittäin niiden sisältämät käyttäjät ja 
käyttäjien roolin ryhmässä (member/owner). 
c. Tulkatut taulukot asetetetaan asianomaisiin muuttujiin $master (ESB-lista) ja $other 
(Sähköpostijärjestelmän lista) 
2. Funktio 1: Ryhmien tarkistus ja uusien ryhmien lisäys 
a. Ensimmäisessä funktiossa skripti muotoilee tilapäisesti taulukot siten, että ne sisältävät 
listan uniikeista taulukoissa esiintyvistä ryhmien nimistä ilman sähköpostipäätettä. 
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b. Taulukko käy läpi $master-listan, verraten jokaista solua $other -muuttujan taulukkoon. 
Mikäli identtinen ryhmä löytyy, siirrytään seuraavaan soluun. Mikäli saavutetaan $ot-
her-taulukon loppu, lopetetaan silmukka. 
c. Mikäli $master -listan ryhmää ei löydytä taulukosta $other, lähetetään cmd-työkalulle 
käsky luoda uusi ryhmä mallilla <ryhmän nimi>@<asiakasyritys>.fi. Ryhmälle ei mää-
ritetä erikseen nimeä tai kuvausta. 
3. Funktio 2: Uusien käyttäjien lisäys 
a. Toinen funktio hyödyntää $master-taulukkoa kokonaisuudessaan ja $other taulukon 
kahta ensimmäistä saraketta (ID ja käyttäjänimi). Funktio vertaa $master -listaa $other -
listaan ja tekee lisäykset sen pohjalta. 
b. Silmukka käy riveittäin läpi $master-listaa. Rivikohtaisesti silmukka parsii jokaiselle 
henkilölle tiedon a – organisaatio-ID ja tiedon b – käyttäjän nimen. Kun käyttäjätieto on 
parsittu, käy silmukka läpi $other -listan kokonaisuudessaan verraten rivejä keskenään. 
c. Mikäli täysin yhtenevät rivit löytyvät ($master.a = $other.a & $master.b = $other.b), 
hypätään verrattavana oleva $master-taulukon rivi yli. 
d. Mikäli silmukka ei löydä täydellistä vastaavuutta $other-listasta, oletetaan $master-lis-
tan rivi uudeksi organisaatiojäsenyydeksi. 
e. Skripti lähettää komennon cmd-työkalulle lisäämään $master.b:n mukaisen käyttäjän 
$master.a -nimiseen sähköpostilistaan, eli käyttäjä ESB-integraation määrittämään Or-
ganisaatio-ID -ryhmään. 
4. Funktio 3: Vanhojen käyttäjien poisto 
a. Kolmas funktio hyödyntää $other-listan kahta ensimmäistä saraketta ja $master-listaa 
kokonaisuudessaan Funktio vertaa $other -listaa $master -listaan ja tekee poistot sen 
pohjalta. Teoriassa funktio 3 toimiin funktion 2 logiikalla, mutta käänteisesti. 
b. Silmukka käy läpi $other-listaa. Rivikohtaisesti silmukka yksilöi jokaiselle org-id ryh-
mälle listan käyttäjiä, mutta toimii käytännössä kaksiulotteina taulukkona. Silmukka 
etsii käyttäjäkohtaisesti vastaavaa käyttäjää $master-listasta funktion 2 tyylisesti. 
c. Mikäli identtinen käyttäjänimi löydetään samalta ID:ltä, asetetaan lippu, joka estää 
käyttäjän poistamisen. 
d. Mikäli identtistä käyttäjää ei löydy ryhmästä $master -listasta, siirrytään käyttäjän pois-
toon. 
e. Mikäli lippua ei käsiteltävän käyttäjän kohdalta ole aktivoitu, lähetetään käsky cmd-
työkalulle käyttäjän poistamiseksi ID:n mukaisesta ryhmästä. Nollataan lippu. 
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5.3.2 Analyysistä nousseet huomiot 
 
Päätin aloittaa uuden skriptin rakennuksen mallintaen toimintarakenteen vanhan skriptin mukaan. 
Skriptiä analysoidessa, seuraavat kysymykset ja huomiot nousivat päällimmäisenä esiin: 
 
- Koska ryhmien luonti ja ylläpito toteutetaan manuaalisesti, ei skriptin tarvitse sisältää ryhmien 
hallintaa. Funktio 1 voidaan kokonaan unohtaa. 
- Skriptissä ei ole käytössä minkäänlaista tehtyjen toimenpiteiden lokiin keräämistä. Etenkin 
siksi, että olen Powershell-kielessä kokematon, on skriptin tekemien toimenpiteiden keräämi-
nen erilliseen lokiin virheiden ehkäisemiseksi olennaisen tärkeää. 
- Ovatko virhesyötteet mahdollisia: Pystyykö esimeriksi esimies syöttämään virheellisen kustan-
nuspaikkanumeron käyttäjälle, näin luoden automaatiolla täysin turhan ryhmän palveluntarjo-
ajalle? 
- Silmukat tekevät hirmuisen määrän turhaa työtä. $master-lista on vähintään 3000 nimeä pitkä 
ja sitä verrataan $other -listaan useaan otteeseen skriptin ajon aikana. $other lista on tuotan-
nosta otetuissa esimerkeissä yli 40.000 riviä pitkä. 
o Huolimatta siitä, että skripti pysähtyy osumien tullessa, skripti tekee runsaasti turhaa 
työtä käyttäjälisäyksien kohdalla. 
o Turhan työn lisäksi ylimääräisten ryhmien läpikäynti on mielestäni äärimmäisen suuri 
riski. Jokaisen toimenpiteen ollessa riippuvainen $master -listassa esiintyvistä ryhmistä, 
ei skriptin pitäisi koskea kustannuspaikkalistojen ulkopuolelle, mutta logiikkavirheen 
riski on mahdollinen. 
- Turhien ryhmien läpikäynnin ohella skriptissä ei näyttäisi olevan selkeitä puutteita tai logiikka-
virheitä. Syy, miksi skripti oli alkanut tyhjentämään organisaatiomuutoksien jälkeen ei ole vä-
littömästi ilmeinen. 
 
Alkuperäinen tyhjenemisen käynnistyjä oli siis organisaatioon tuotu muutos, jossa kustannuspaikka-
numeroiden formaatti muutettiin. Skriptin toimintalogiikan mukaan uusille numeroille olisi täytynyt 
muodostua uudet, uusia numeroita vastaavat kustannuspaikkaryhmät, ja vanhojen olisi täytynyt säilyä 
entisellään, koska käyttäjillä ei pitäisi olla vanhoja numeroita enää $master -listalla.  
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Mikäli kaikille käyttäjille on vaihdettu kustannuspaikkanumerot, ei $master-listaan muodostu enää 
vanhoilla numeroilla käyttäjiä. Mikäli $master-listasta ei löydy vanhaa numeroa, ei skriptin pitäisi kos-
kea vanhojen numeroiden mukaisten listojen käyttäjiin palveluntarjoajan hallinnassa (poistofunktion 
ehtona oli, että käsiteltävä ryhmä löytyy sekä $master, että $other -listoista).  
 
Tällä syy-seuraussuhteiden seuraamisella aiheuttaja selvisi: kaikkia käyttäjiä ei päivitetty uuden orga-
nisaation mukaisille kustannuspaikkanumeroille. Koska yksittäisiä käyttäjiä oli edelleen vanhoilla lis-
toilla, skripti tyhjensi päivitetyt käyttäjät pois listoilta. Koska skriptiltä ei tätä odotettu, ei tähän varau-
duttu muutoksen yhteydessä, joten kaikki intran käyttövaltuudet, joissa oli hyödynnetty vanhoja listoja, 
lakkasivat käytännössä toimimasta.  
 
Skriptitasolla häiriö on vaikea ehkäistä – toteutetulla toimintalogiikalla ei käytännössä voida määri-
tellä, mitkä poistot ovat olleet virheellisiä ja mitkä eivät. Häiriön ehkäisy olisi pitänyt olla projektihal-
linnan vastuulla – muutoksen toteuttaneelta ryhmältä puuttui tieto ja dokumentaatio kustannuspaikka-
ryhmien automaatiosta, jotta häiriö olisi voitu ennakoida. 
 
Luodaan skripti toiminta-asteelle, jonka jälkeen otetaan puheeksi häiriön aiheuttanut toiminta vanhasta 
skriptistä. Sovitaan, pyritäänkö häiriö ehkäisemään tulevaisuudessa ohjelmallisesti, eli skriptiä muoka-
ten, vai järjestetäänkö asiakasyritykselle asianmukainen dokumentaatio ja tieto skriptin toimintaperi-
aatteista ja mahdollisista riskeistä. 
 
 
5.4 Automaation toteutus 
 
Kirjoitetaan ja testataan skripti Windowsin omalla Powershell-editorilla ”Powershell ISE”.  
 
 
5.4.1 Taulukoiden käsittely 
 
Skriptin kirjoitus aloitettiin hyödynnettävän koodin tuomisella vanhasta skriptistä. Taulukon normali-
sointifunktio ei pitkällisestä tutkimisesta huolimatta auennut toimintaperiaatteiltaan täysin. Funktio on 
kuitenkin helposti hyödynnettävä uuteen skriptiin sellaisenaan, joten tuodaan se yksiyhteen kopioina 
uuteen skriptiin. 
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KUVA 1. Taulukon normalisointifunktio 
 
Funktion avulla pystytään normalisoimaan rivivälein muotoiltu CSV-taulukko Powershellin ymmärret-
tävään muotoon. Lähdetaulukon koolla ei ole merkitystä, koska funktiota kutsuttaessa määritellään 
käytettävät sarakkeet. 
 
Muuta koodia vanhasta skriptistä ei sellaisenaan tuoda, vaan rakennetaan uusi skripti normalisointi-
funktion ympärille. Aloitetaan skriptin pohjustuksella ja lähdemateriaalin tuonnilla. 
 
 
 
KUVA 2. Palveluntarjoajan taulukoiden luonti 
 
Luodaan aluksi skriptin toiminnalle olennaiset listat suoraan palveluntarjoajat hyödyntäen palveluntar-
joajan cmd-työkalua ja sen syntaksia. Formatoidaan komento muotoon ”.\<komento>” Powershell-yh-
teensopivuuden takaamiseksi mahdollisten vanhempien versioiden kanssa.  
 
Komennolla ”print groups” tulostetaan lista palveluntarjoajalla sijaitsevista valmiista ryhmistä ja ohja-
taan lista komennolla ”>” uuteen taulukkotiedostoon groupslist.csv. Tulostetaan ryhmätaulukko erik-
seen, jotta voidaan hyödyntää olemassa olevaa 2-ulotteisen taulukon formatointifunktiota. Testeissä 
havaittiin, että toisen taulukon tulostus ei tuo merkittävästi lisäaikaa skriptin ajoon. 
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Komennolla ”print group-members” saadaan palveluntarjoajan lista sähköpostiryhmistä ja niiden jäse-
nistä siten, että eri roolilla olevat jäsenet tulevat listalle. Toimenpidettä yritettiin aluksi komennolla 
”print groups members”, mutta tämä tulosti ainoastaan ”member”-roolilla olevat jäsenet. ”Print 
groups”-komentoon ei saatu heloposti tuotua mukaan muiden roolin käyttäjiä, joten vaihdettiin käyt-
töön ”print group-members”, joka tulostaa käytännössä kaiken. Ohjaamalla tulostuksen tiedostoon 
”apps_groupmembers_new.csv” saadaan 3-sarakkeinen taulukko, jossa otsikot ”Ryhmä”, ”ID”, ja 
”Rooli”. 
 
 
 
KUVA 3. Skriptin taulukoiden tuonti 
 
Tuodaan skriptin vaatimat taulukot muuttujiin: 
- $master 
o ESB-integraatiolta saatu lista, joka sisältää jokaisen Organisaatio-ID:n omaavan käyttä-
jän sähköpostin, ryhmä-ID:n ja käyttäjän aktiivisuuden (Active/Inactive) 
- $other 
o Aiemmin cmd-työkalulla luotu palveluntarjoajan lista, eli vertauskohta $master –lis-
talle. 
- $groups 
o Aiemmin cmd-työkalulla luotu palveluntarjoajan lista, joka sisältää kaikki palveluntar-
joajalla sijaitsevat sähköpostiryhmät. 
 
Other ja groups –listat saadaan suoraan tuotua hyödyntäen Powershell-ominaisuutta ”Import-Csv”, 
koska taulukot on luotu suoraan csv-tiedostoina cmd-työkalulla. ESB-integraatiolta saatu taulukko tu-
lee .txt-tiedostoformaatissa, joka joudutaan Import-Csv komennolla muokkaamaan muuttujan hyväk-
symään csv-muotoon. Tekstitiedosto on tabulaattorilla formatoitu kolmisarakkeinen taulukko, jolle an-
netaan csv-tiedostomuodon edellyttämät otsikot ja pilkkuna toimiva välierotin, eli tabulaattori, jonka 
jälkeen taulukko kelpaa muuttujalle. 
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KUVA 4. Taulukoiden normalisointi 
 
Lopuksi taulukkomuuttujien käsittelyssä ajetaan luodut muuttujat normalizeCsv-funktion läpi, jossa 
saadaan lopputuloksena yhtenäiset muuttujat tunnetuilla otsikoilla. Groups-muuttujalle tarvitsemme 
vain yhden sarakkeen, joten määritellään toiseksi null. Normalisointifunktion ajon jälkeen saamme 
muuttujista master ja other taulukon, jonka sarake 0 on organisaatioryhmän mukainen ryhmä-ID ja sa-
rake 1 on käyttäjän sähköpostiosoite. Groups-muuttujasta tulee lista järjestelmässä olevista uniikeista 
ryhmistä. 
 
 
5.4.2 Käyttäjien lisäysfunktio 
 
Taulukoiden luonnin ja normalisoinnin jälkeen voidaan työssä siirtyä implementoimaan skriptin funk-
tioita. Aiemmin suunnitellusti toteutetaan skripti kahdella funktiolla – käyttäjien lisäyksellä ja käyttä-
jien poistolla. Huomioidaan funktioita luodessa mahdolliset riskien ehkäisytoimenpiteet ja tiedon var-
mistusmenetelmät. Luodaan ensimmäisenä skriptiin käyttäjien lisäysfunktio. Toteutetaan funktio sa-
mankaltaisella logiikalla, kuin aiemmin käytössä ollut kustannuspaikkanumeroskripti. 
 
Toteutetaan käyttäjän lisäys seuraavalla logiikalla: 
 
"Jos $master-listasta löytyy $masterUser, jolle ei löydy identtistä $otherUser-riviä $other-listasta, 
suoritetaan $masterUser.Value-käyttäjän lisäys ryhmään $masterUser.Id.” 
 
Aloitetaan funktion luonti kirjoittamalla sisäkkäiset foreach-silmukat, jotka käyvät läpi $master-listan 
verraten jokaista solua $other-listaan. Tuodaan aikaiseen vaiheeseen silmukkaa tarkistus, joka rikkoo 
silmukan $master-solun kohdalla, jos nimi löytyy $other-taulukosta. Toteutetaan silmukan rikkominen 
ID-sarakkeen ehtolauseella ja $found -lipulla. Käsitellään tuotavat User-muuttujat Trim()-funktiolla 
virhesyötteiden välttämiseksi. 
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KUVA 5. Käyttäjien lisäyssilmukan pohja 
 
Toteutetaan lisäysprosessi cmd-työkalulla, mikäli käyttäjän olemassaolon tarkistava $found -lippu ei 
käänny todeksi silmukan ajon aikana. Syötetään komento syntaksilla “./<työkalu.exe> update group 
<käsiteltävän käyttäjän organisaatio-ID eli $masterUser.Id> add member <Käsiteltävän käyttäjän säh-
köpostiosoite muodossa ‘etunimi.sukunimi’>”. Lisätään komento mukaan silmukkaan, jolloin käyttä-
jien lisäysfunktio on toiminnaltaan käytännössä valmis. 
 
 
 
KUVA 6. Toiminnallisesti valmis käyttäjien lisäysfunktio 
 
Funktio tarvitsee vielä kommentit, virheenjäljityksen sekä tehtyjen muutoksien keräämisen. Suorite-
taan lisäominaisuuksien tuonti ja kommentoiminen viimeisenä vaiheena, kun skripti on perustoimin-
naltaan valmis. 
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5.4.3 Käyttäjien poistofunktio 
 
Siirrytään käyttäjien poistofunktioon. Perustamalla funktio ID-lähtöiseen vertaamiseen, luodaan sa-
malla myös ensimmäinen este sille, että poistofunktio ei käsittele ryhmiä, joita sen ei ole tarkoitus kä-
sitellä. Käyttäjien poisto toteutetaan seuraavalla logiikalla: 
 
“Mikäli silmukka löytää identtisen $~User.Id -kentän, verrataan $~User.Value -kentät toisiinsa. Mi-
käli $otherUser.Value-arvoa ei löydy identtiseltä ID:ltä $master-listasta, suoritetaan $otherUser.Va-
lue:n poisto $otherUser.Id:stä.” 
 
Funktio aloitetaan samalla logiikalla, mutta käänteisesti, eli luodaan $other -taulukkoa $master -tau-
lukkoon vertaava sisäkkäinen foreach-silmukka. Lisätään silmukkaan tarkistus, mikäli taulukon loppu 
on saavutettu tarkistamalla ovatko $otherUser -solun arvot tyhjiä. Tarkistetaan poistotarve $isInBoth -
muuttujan avulla.  
 
Alustetaan mahdollinen poistaminen, mikäli verratessa löydetään identtiset $otherUser.Id ja $maste-
rUser.Id. Tällä vältetään mahdollisia virhepoistoja ryhmistä, joita ei ole tarkoitus käsitellä. Hyödynne-
tään ehtolauseiden syötteessä Trim()-funktiota virhesyötteiden välttämiseksi. Mikäli muuttuja $isIn-
Both säilyy silmukan loppuun asti tilassa $false, suoritetaan käyttäjän poisto. Poiston ehtolauseessa 
varmistetaan vielä, ettei mikään käsiteltävän käyttäjän tietokenttä ole tyhjä. 
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KUVA 7. Toiminnallisesti valmis käyttäjien poistofunktio 
 
 
5.5 Automaation tietoturva, testaus ja kommentointi 
 
Tämänhetkisessä muodossaan skripti on käytännössä toimiva, mutta ei tuotantokelpoinen. Koodissa on 
vielä täysin huomioimatta toiminnan tietoturva, skriptin tekemien toimintojen kerääminen lokiin, sekä 
skriptin auki selittäminen.  
 
- Tietoturva 
o Lisätään skriptiin mukaan syötteen ja manipuloitavien kohteiden tarkistuksia. Pyritään 
minimoimaan virhesyötteistä syntyvät riskit ja eliminoimaan skriptin toimivuus sen tar-
koitetun alueen ulkopuolella.  
- Lokien keräys 
o Skriptin toiminnan testaaminen vaatii viestintää. Lisätään skriptiin pohja, jolla sen toi-
mintaa voidaan testata tuotannon ulkopuolella.  
o Luodaan lisäksi myös lokitiedostot, jolla skriptin tekemät toimenpiteet voidaan tarkas-
taa ja sen pohjalta tehdä vianetsintää tai uusien ryhmien luomista sähköpostipalvelun-
tarjoajalle. Automatisoidaan lokitiedostojen lähetys Service deskiin. 
- Kommentointi 
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o Tulevaisuudessa skriptin päivittäminen, korjaaminen ja mahdollisen häiriön juurisyyn 
selvitys onnistuu merkittävästi helpommin kenen tahansa toimesta, kun skriptissä itses-
sään on kommentoitu sen toiminta läpikotaisin.  
 
 
5.5.1 Tietoturva 
 
Aloitetaan aluksi tietoturvalla. Muutamia tietoturvaan viittaavia elementtejä on tähänastiseen skriptiin 
jo tuotu – alussa tulostettiin käyttäjälistan lisäksi lista ryhmistä. Tuodaan tietoturvaelementtejä lähinnä 
mukaan käyttäjien poistoon, sillä yleisesti ottaen lisäyksellä ei mitään erityisesti tietoturvaa vaaranta-
vaa saada aikaan. 
 
Hyödynnetään ryhmälistaa käyttäjien poistofunktiossa, jossa voimme pitää huolen siitä, ettei tahallisen 
tai vahingollisen virhesyötteen vuoksi skripti pysty poistamaan ryhmiä, vaan ainoastaan käyttäjiä. 
Määrätään groups.csv -taulukolle muuttuja $groups ja läpikäydään se käyttäjien poistosilmukan ensim-
mäisessä vaiheessa kuvan 8 mukaan. Lisäksi lisätään lopulliseen käyttäjän poiston ehtolauseeseen 
kohta, jossa edellytetään $isaGroup -muuttujan tilaksi $false. 
 
 
KUVA 8. Groups.csv:n läpikäynti 
 
Skriptin tietoturvan ja tehokkuuden lisäämiseksi tutustutetaan myös ehtolause, jolla voidaan lopettaa 
poistoskriptin ajaminen, kun päästään $other-listassa tarpeeksi pitkälle. Tämän toimenpiteen yksinker-
taistamisen onneksi käsiteltävien organisaatioryhmien nimissä on ainoastaan numeroita. Sähköposti-
palveluntarjoajalta muodostettava ajantasainen lista muodostuu aakkosjärjestyksessä, joten käyttäjien 
läpikäynti voidaan lopettaa välittömästi, kun $otherUser.Id -muuttujassa havaitaan kirjaimia. 
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KUVA 9. Numeerisuuden tarkistusfunktio 
 
 
KUVA 10. Numeerisuustarkistuksen ehtolause 
 
Hyödynnetään numeerisuustarkistuksessa omaa funktiota, joka nimetään “is-Numeric”. Funktio pa-
lauttaa tiedon $true tai $false riippuen siitä, onko sisältääkö syötetty $value -muuttuja ainoastaan nu-
meroita. Return-lause on kopioitu internetistä sellaisenaan ja osaa tunnistaa kokonaisluvut string-tyy-
pin muuttujista (stackoverflow.com, 2012). Lauseen toimintaperiaate on jäänyt tuntemattomaksi, mutta 
pitkällisen testauksen myötä suorittaa toivotun toiminnon. 
 
Tuodaan ehtolause heti poistosilmukan alkuun, ennen $isaGroup-tarkistusta. Syötetään tarkistusfunkti-
olle $otherUser.Id -arvo hieman manipuloituna. Trim()-funktiolla poistetaan muuttujan ylimääräiset 
välilyönnit ja attribuutilla .Split(“@”)[0] määritellään funktiolle syötettävään muuttujaan ainoastaan 
$otherUser.Id:n sähköpostin @-merkkiä edeltävät merkit, jottei sähköpostin domain tai @-merkki it-
sessään hämmennä funktiota. 
 
 
5.5.2 Automaation testaus, lokien keräys ja kommentointi 
 
Lokien kerääminen tuodaan mukaan kahdessa muodossa – mahdollisuus skriptin toimenpiteiden näke-
miseen reaaliajassa, sekä erillisenä Service deskille toimitettavana tiedostona. Aiempi menetelmä on 
hyödyllinen lähinnä skriptiä luotaessa ja muokattaessa, mutta jälkimmäinen on käytännössä elinehto 
skriptin ylläpidolle ja sen toiminnan varmistukselle.  
 
Skriptin testaukseen ja vianrajaukseen olennaiset lokien keräämiset ovat yksinkertaisia – tuodaan jo-
kaiseen suoritettuun toimenpiteeseen mukaan “Write-Host” -alkuinen lause, joka kirjoittaa käytettyyn 
ikkunaan skriptin tekemän toimenpiteen. Erotellaan käsitelty käyttäjä, käsitelty ryhmä ja suoritettu toi-
menpide. Otetaan kommentointimerkillä # toistaiseksi pois käytöstä yli hypättyjen käyttäjien lokin ke-
rääminen, tämän ollessa suurimman osan ajasta tarpeetonta tietoa. 
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Jälkeenpäin tarkasteltavan lokitiedoston kerääminen on tehtävä hieman eri tavalla, sillä ohjelman itse 
generoima teksti ei riitä virhetilanteiden paikantamiseen – suurin osa mahdollisista virheistä tulee cmd-
työkaluun syötetyistä komennoista. Näistä aiheutuva virhepalaute ei saavu automaattisesti Powershell-
näkymään, vaan ne on taltioitava eri menetelmällä. 
 
Kierretään toisen komentokehotteen aiheuttama ongelma siten, että taltioidaan ja ajetaan cmd-työkalu 
kokonaan muuttujan läpi. Tällä tavoin komento saadaan ajettua Out-File-, ja %{“$_”} -lisäkomentojen 
kera hyödyntäen Powershellin |-merkillä suoritettavaa komentojen yhdistämistä. Täten voidaan ohjata 
kaikki komennosta aiheutuva palaute suoraan uuteen tiedostoon. Testauksissa havaittiin, että cmd-työ-
kalu ei määrittele palautteessaan käsiteltävää ryhmää, joten tuodaan käsiteltävä ryhmä lokiin mukaan 
erillisenä rivinään Out-File -komennolla. 
 
Lopuksi vielä liitetään vielä skriptin alkuun pätkä, jolla nollataan aiemmin luodut lokitiedostot, jos sel-
laiset havaitaan. Mikäli jälkeenpäin tulee syytä, voidaan näihin lisätä lokien säilytys päivämääräehtoon 
perustuen, mutta toistaiseksi tälle ei havaita perusteita. 
 
 
 
KUVA 11. Käyttäjien lisäysfunktio lokien keräyksellä 
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KUVA 12. Käyttäjien poistofunktio lokien keräyksellä 
 
 
 
KUVA 13. Lokitiedostojen nollaus 
 
Skripti viimeistellään kommentoinnin lisäämisellä. Kommentoidaan skriptin toiminta kokonaan, jotta 
mahdolliset muut käsittelijät eivät joudu arvailemaan sen toimintaperiaatteita. Pyritään kommentoin-
nissa siihen, että yhtäjaksoinen funktio kuvaillaan kerran kokonaan auki selittäen sen logiikka. Mikäli 
funktio tai toimenpide sisältää useamman rivin alatekstiä, kuvaillaan vielä erilliset rivit auki siten, että 
skriptin toiminnasta jää mahdollisimman vähän kysyttävää sitä lukiessa. 
 
 
5.6 Ylläpitävä toiminta ja SD:n ohjeistaminen 
 
Skriptin ollessa valmis perustoiminnaltaan, ei se normaaliolosuhteissa kaipaa ylläpitoa. Lisäominai-
suuksia tuotaessa voidaan ohjelmakoodiin palata, säilyttäen vanha versio ja merkiten muutokset uuteen 
versioon kommentteina. Ylläpitävät toimenpiteet tulevat lähinnä ryhmien ylläpidosta sähköpostipalve-
lussa. Ryhmiä ajoittain tulee lisää, kun organisaatio monipuolistuu tai kutistaa itseään. Ainoa tapa 
saada meille ajankohtainen tieto, on seurata skriptin luomia lokeja. Koska skripti pyrkii tekemään 
käyttäjälisäyksen annettuun ryhmään riippumatta ryhmän olemassaolosta, voidaan sen toimintaa seu-
rata cmd-työkalun palautteesta.  
 
Luodaan lyhyt skripti, jolla lähetetään varsinaisen synkronointiskriptin luomat lokitiedostot määritel-
tyyn sähköpostiosoitteeseen. Skriptin käyttöönoton ja suurempien organisaatiomuutoksien yhteydessä 
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määritellään kohdeosoitteeksi allekirjoittanut, muussa tapauksessa kirjoitetaan lokitiedostojen käsitte-
lyohjeet erikseen ja lähetetään kerran päivässä luotavat skriptit suoraan Service deskin jonoon.  
Ainoa skriptissä huomioon otettava tekijä on lokitiedostojen olemassaolon tarkistus. Muita ehtoja loki-
tiedostojen lähetykseen ei tämän hetken tietojen mukaan tarvita. Tarkistetaan tiedostojen läsnäolo 
pääskriptin tapaisesti käyttämällä Test-Path -komentoa ehtolauseessa. Luodaan lyhyet sähköpostien 
lähetyslauseet hyödyntäen Powershellin Send-MailMessage -komentoa. Tuodaan viestiin sisällöksi 
linkki Service deskin tietopankkiin, johon kirjoitetaan ohje lokitiedostojen läpikäyntiin. 
 
 
 
KUVA 14. Lokitiedostojen lähetysskripti 
 
Kirjoitetaan tietopankkiin ohje, josta kommentoidaan läpi seuraavat tekijät: 
 
1. Kuinka tunnistetaan synkronoinnista tullut tiketti 
a. Määritellään tiketin lähettäjä, otsikko ja liitetiedoston nimi 
2. Kuinka luetaan synkronoinnin lokitiedostoa 
a. Koska cmd-työkalu ei palauta meille selkokielellä kirjoitettua yhdistelmää suoritetusta 
toimenpiteestä ja siihen kohdistuneesta ryhmästä, tätä kompensoitiin skriptissä lisää-
mällä lokitiedostoon ylimääräinen rivi. 
b. <Käsitelty ryhmä> 
<Cmd-työkalun antama palaute sille syötetystä komennosta (virhe/onnistuminen) 
3. Mitä tiketille tehdään 
a. Mikäli AddedUsers.txt -tiedosto ei sisällä virheitä (Hakutoimintoon hakutermiksi ‘er-
ror’), voi tiketin sulkea 
b. Mikäli AddedUsers.txt sisältää virheitä, jatketaan kohtaan 4. 
4. Miten toimitaan virheiden sattuessa 
a. Lähetetään tiketiltä sähköposti asiakasyrityksen henkilöstötietokannan ylläpitäjille ja 
pyydetään tiedot lokista löytyneestä ryhmästä 
b. Tarvittavat tiedot ovat: 
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i. Ryhmän selkokielinen nimi 
ii. Ryhmän sijainti organisaatiossa, tai 
iii. Ryhmän “isäntäryhmä”, eli minkä ‘alla’ ryhmä sijaitsee 
5. Viestin lähetyksen jälkeen siirretään tiketti käyttövaltuushallinnan jonoon odottamaan henki-
löstökannan ylläpitäjien vastausta. 
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6 YHTEENVETO 
 
 
Käyttöoikeuspolitiikan suunnittelu, hyväksyttäminen, toteutus ja projektinhallinnan tuomat haasteet 
tuntuivat kaikki aluksi melko haastavilta. Ajatus siitä, että joutuisin kirjoittamaan automaation täysin 
itselle aiemmin tuntemattomalla kielellä, tuntui mahdottomalta. Käyttövaltuushallinnan ollessa kuiten-
kin hyvin lähellä sydäntäni, halusin ottaa projektin vastaan. 
 
Suunnittelutyö sujui helposti, koska työskentely-ympäristö oli työtehtävistä tuttu. Optimaalinen toi-
mintatapa oli alkuvisiosta asti lähtien selkeä, eikä projektinhallinnan haasteet loppujen lopuksi niihin 
vaikuttaneet. Asiakasyritys ja projektin valvoja olivat molemmat tyytyväisiä suunnitelmaan ja tämä 
mahdollisti nopeaan käytäntöön siirtymisen. 
 
Jätin tarkoituksella automaation luomisen viimeiseksi osuudeksi opinnäytetyötä, koska tämän suoritta-
minen ei ollut itselle tuttua, ei työtehtävänä eikä ohjelmointikielenä. Itsevarmasti työn aloitettuani, ei 
sen eteneminen järin hankalaa ollut. Hyödyntäen internetin laajaa Powershell-tietopankkia ja asiakas-
yrityksessä käytössä olleita valmiita skriptejä, ei aiemman ohjelmointikokemuksen soveltaminen Po-
wershell-kieleen ollut temppu eikä mikään. 
 
Uuden politiikan tuotantoon ottaminen sujui mainiosti. Skripti ja lokien lähetys toimivat juuri kuten 
testauksissa odotettiinkin ja mahdollistavat synkronoinnin ylläpidon mahdollisimman vaivattomasti. 
Ainoa jäänyt huomio on uusien ryhmien ilmestymisen yllättävän kova tahti. Tästä syystä ylläpitoa ei 
ole vapautettu vielä koko Service deskille, vaan toistaiseksi olen ainoa listoja ylläpitävä elin. Ohjeis-
tukset on kuitenkin kirjoitettu valmiiksi ja siirto Service deskin ylläpidettäväksi on mahdollista tehdä 
milloin tahansa. 
 
Opinnäytetyön tavoitteena oli luoda uusi politiikka organisaation laajuisten sähköpostien ylläpidolle ja 
automaatiolle. Työ saatiin asiakasyritykseltä erillisin pyynnöin määritellystä tietoturvasta ja toiminnan 
varmistamisesta sekä dokumentoinnista.  
 
Työn aikana päämääriset ongelmat olivat projektinhallinnallisia johtuen muista työhön liittyvistä asia-
kasyrityksen elimistä, sekä kokemuksen puutteesta automaatiossa hyödynnettävästä ohjelmointikie-
lestä. Ongelmat ratkesivat päämääräisesti kommunikoimalla niiden aiheuttaneiden tekijöiden kanssa, 
sekä itseopiskelemalla Powershell-kieltä. 
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Työ onnistui tilatusti ja on luonut minulle uusia mahdollisuuksia muiden toimenpiteiden automatisoin-
nissa työnantajalleni. 
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